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GENEZA PROBLEMU
,Poznanie innych i poznanie siebie to zwyciestwo bez ryzyka. Poznanie

otoczenia i poznanie sytuacji to zwyciestwo catkowite”.

Sun Tuz, Sun Pin ,,Sztuka wojny”
TE KANONY SA TYPOWO EDUKACUJNE —ROWNIEZ W DNIU DZISIEJSZYM

ZATEM

Budowa odpornos¢ kraju, a szczegdlnie jego infrastruktury krytycznej,

na zagrozenia i ewentualng agresje PRZED UDERZENIAMI,

SZCZEGOLNIE Z POWIETRZA | LADU
w swietle wnioskow z konfliktdw, dzis z Ukrainy, staje sie pilng
koniecznoscia, jej wzmocnieniem moze by¢ miedzy innymi poznanie i
zrozumienie mozliwosci wptywu sektorow IK na bezpieczenstwo w
ogole oraz zdolnosci srodkdw razenia Federacji Rosyjskiej.

www.wojsko-polskie.pl/awl _



(4 S
AKADEMIA WOJSK LADOWYCH ' WYDZIAL NAUK D BEZPIECZENS TWIE

Celem PREZENTACII jest analiza i ocena
infrastruktury  krytycznej miast jako sektora
bezpieczenstwa narodowego w aspekcie zagrozen

militarnych  ze strony Sit Zbrojnych Federacji
Rosyijskie;j.

www.wojsko-polskie.pl/awl _



Odpornosc kraju na zagrozenia militarne obiektow IK
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OBRONA PANSTWA-
ODPORNOSC NA ZAGROZENIA

AGRESJA
ZBROJNA

Strategiczna odpornosc kraju - -
(dziatania  kontr-dostepnosciowe®) Dziatania regularne

Obronne
przygotowanie

spoleczenstwa

Niedostepnosc
terytorium

Dziatania
nieregularne

wojsk operacyjnych
i wspierajace i Obrony terytoriall'IEj

Narod

= &~

Kraj
(terytorium)

Militarne i niemilitarne struktury panstwa
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KRYTYCZNEGO W POLSCE




?AWI. LISTA SEKTOROW INFRASTRUKTURY KRYTYCZNE)J E,'AWL

1. Gaz, ropa naftowa, paliwa ptynne.
2. Urzadzenia do wydobywania, przetwarzania
i przechowywania gazu, ropy naftowe;j i paliw ptynnych.
3. Elektrownie.
l. Energia 4. Energetyczne sieci transmisyjne i dystrybucyjne
dostarczajgce elektrycznosé, gaz, rope naftowa
oraz paliwa ptynne do uzytkownikéw korncowych
m.in. do domadw, agencji rzadowych i réznego rodzaju

firm.




?AWI. LISTA SEKTOROW INFRASTRUKTURY KRYTYCZNE)J E,'AWL

5. Zasoby wodne, rezerwuary(zamkniete zbiorniki —
naczynia) i zbiorniki wodne.

6. Systemy transportowania i dostarczania wody
do domow i do celdw przemystowych.

7. Urzadzenia do filtrowania i uzdatniania wody

Il. Woda
oraz system kontroli jakosci wody.

8. System odbioru wody zuzytej wraz z oczyszczalniami
sciekow.

9. System dostarczania wody do instalacji

przeciwpozarowych.




?AWL LISTA SEKTOROW INFRASTRUKTURY KRYTYCZNE)J

ETAWL

lll. Transport

10. Transport drogowy wraz z drogami, autostradami,
ciezarowkami i samochodami osobowymi.

11. Transport kolejowy wraz z siecig potgczen kolejowych,
stacje kolejowe i tabor kolejowy.

12. Transport lotniczy wraz z siecig potaczen lotniczych
z liniami lotniczymi, lotniska i samoloty.

13. Transport wodny — srodlgdowy wraz z flotg handlowg
portami i drogami wodnymi.

14. Transport wodny — morski i oceaniczny wraz z flotg
handlowg portami i drogami wodnymi.

15. System dystrybucji towarow krytycznie waznych dla
bezpieczenstwa i stabilnosci gospodarki wraz

z infrastruktura.




?AWL LISTA SEKTOROW INFRASTRUKTURY KRYTYCZNE)J

IV. Systemy
i technologia
teleinformatyczna

i tacznosc, ICT

16. Sieci teleinformatyczne, oprogramowanie, procesy
i ludzie dbajacy o prawidtowe dziatanie oraz
bezpieczenstwo. Instalacje stuzgce pierwotnemu
przechowywaniu i przetwarzaniu danych.

17. Systemy automatyki i kontroli (SCADA itd.).

18. Internet.

19. Stacjonarne systemy telekomunikacyjne. Centrale
telefoniczne.

20. Mobilne systemy telekomunikacyjne (telefonia
komoérkowa).

21. tgcznos¢ i nawigacja radiowa.

22. tacznosc i nawigacja satelitarna.

23. Systemy powiadamiania (Broadcasting).




?AWI. LISTA SEKTOROW INFRASTRUKTURY KRYTYCZNE)J

ETAWL

V. Zdrowie

24. Szpitale.

25. Zdrowie publiczne.

26. Stacje przechowujace zapasy krwi.
27. Laboratoria i instytucje badawcze.

28. Przemyst farmaceutyczny.

VI. Zywnos¢

29. Produkcja zywnosci.

30. Magazynowanie i dystrybucja zywnosci.
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31. Banki i bankowosc.
VIl. Bankowos¢ [32. Ubezpieczenia.

i finanse 33. Gietda.

34. System rezerw finansowych.

2025-05-10 11



?AWI. LISTA SEKTOROW INFRASTRUKTURY KRYTYCZNE)J E,'AWL

35. Ministerstwo Obrony.
36. Stuzba Ochrony Panstwa.
37. Parlament (Sejm i Senat).
38. Kluczowe ministerstwa panstwowe gwarantujgce
VIll. Administracja ciggtosc dziatan rzadu.
panstwowa 39. Stuzby ratunkowe (pogotowie ratunkowe, straz
pozarna, policja, wszystkie systemy ratownictwa).
40. Elektrownie jgdrowe.

41. Ustugi doreczycielskie, poczta i spedycja.

42. Centra zarzadzania kryzysowego.




?AWL LISTA SEKTOROW INFRASTRUKTURY KRYTYCZNE)J

ETAWL

IX. Narodowe

pomniki i pamiatki

43. Budynki, pomniki i muzea o znaczeniu

ogodlnonarodowym, obiekty sportowe.

X. Istotny
przemyst dla

gospodarki

44. Przemyst zbrojeniowy.

45. Przemyst ciezki.

46. Produkcja i magazynowanie substancji
niebezpiecznych (chemiczne, biologiczne
i jgdrowe).

47. Sktadowanie odpadow niebezpiecznych.

XIl. Wymiar

sprawiedliwosci

48. Sagdownictwo i wymiar sprawiedliwosci.




?AWI. LISTA SEKTOROW INFRASTRUKTURY KRYTYCZNE)J E,'AWL

Xll. Przestrzen
49. Przestrzen kosmiczna.
kosmiczna,
50. Prowadzenie prac badawczych i wprowadzanie
eksploracja
nowych technologii w przestrzeni kosmicznej.
kosmosu
51. Centra handlowe.
52. Budynki biurowe.
Xlll. Kluczowe 53. Stadiony, areny i obiekty sportowe.
zasoby 54. Parki rozrywki.
55. Budynki szkolne.
56. Przemyst turystyczny.

Zrbdto: Opracowano na podstawie: Trusted Information Sharing Network for Critical Infrastructure Protection, National Counter —
Terrorism Committee, Critical Infrastructure Protection in Australia, Australia 25 March 20083 r., Zielona ksiega w sprawie
europejskiego programu ochrony infrastruktury krytycznej, COM /2005/ 576 koricowy, Bruksela 17.11 2005 r. oraz Liedel K.,
Piasecka P., Jak przetrwac w dobie zagrozen terrorystycznych. Elementy edukacji antyterrorystycznej, Trio, Warszawa 2007 r.



EFAWL ETAWL.

Zasadnicze kategorie zagrozen wystepujace

w procesach Infrastruktury Krytycznej

»Fizyczne/militarne ataki na obiekty, ktore sg sktadnikami tej
infrastruktury;

»ataki z cyberprzestrzeni (cyberataki) ukierunkowanymi na informacje,
systemy teleinformatyczne oraz systemy zarzadzania Infrastrukturg

Krytyczng;

»zagrozenia ZWigzane z zarzadzaniem bezpieczenstwem
infrastruktury;

»zagrozenia Z przyjetymi rozwigzaniami projektowymi

infrastruktury i architektury;

»zagrozenia zwigzane z eksploatacjg infrastruktury;
»zagrozenia zwigzane z iloscig i rodzajem transportowanego
medium.



?AWL Strefy wspotzaleznosci sektordow Infrastruktury Krytycznej Paiistwa E'AWL

\\*ﬂJﬂA AU O BEZMECZENSTWEE

! T

ADMINISTRACJA
PANSTWOWA ZRIEOMVIE
BANKOWOSC | FINANSE )
TRANSPORT
WYMIAR
SPRAWIEDLIWOSCI D=
: ZYWNOSC
PRZESTRZEN
KOSMICZNA
v
NARODOWE POMNIKI ISTOTNY PRZEMYSL
1 PAMIATKI DLA GOSPODARKI

* Krytyczna Infrastruktura Teleinformatyczna (KITI) czyli systemy i technologia teleinformatyczna oraz tgcznosc¢ i ICT.

** Jeden z najwazniejszych sektorow Infrastruktury Krytycznej Panstwa. Jezeli sektor ten bedzie miat zakt6cenia, to pozostate
sektory nie b prawidtowo funkcjonowaé¢ a w szczegoélnosci KITI. Trzeba zawsze pamieta¢ o zapasowych i alternatywnych
zrodtach zaég Q%a%p agregaty pragdotwércze).
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OCENA POTENCJALNYCH ZAGROZEN TO ENERGIA -
WYRAZONA JAKO PRACA KRAJOWEGO SYSTEMU
ELEKTROENERGETYCZNEGO

Przerwa w pracy systemu
elektroenergetycznego lub w

jego znacznej czesci to

awaria systemowa typu

BLACKOUT

2025-05-10
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?AWL OCENA POTENCJALNYCH ZAGROZEN DLA PRACY E,'AWL
KRAJOWEGO SYSTEMU ELEKTROENERGETYCZNEGO

BLACKOUT

powstaje w wyniku natozenia sie kilku losowych zdarzen:

e awarie sieciowe

e wytaczenie elektrowni

e ekstremalne warunki atmosferyczne

ktore powodujg przekroczenie krytycznych wartosci
podstawowych parametréw technicznych pracy systemu
(czestotliwos$¢, napiecie) a w rezultacie automatyczne odtaczanie
sie elektrowni od sieci i utrate napiecia na catym obszarze objetym

zakioceniem.



EAWL ZAGROZENIA MILITARNE ETAWL.

* W tradycyjnym ujeciu, zagrozenie militarne postrzegane
jest jako najpowazniejsze zagrozenie bezpieczenstwa
panstwa i jego infrastruktury, rozumiane jest
najogolniej jako taki splot zdarzen w stosunkach
miedzynarodowych, W ktorych 4 duzym
prawdopodobienstwem moze nastgpic ograniczenie lub
utrata warunkow do niezaktdconego bytu i rozwoju
panstwa, albo naruszenie badz utrata jego
suwerennosci i integralnosci terytorialnej - w wyniku
zastosowania wobec niego przemocy zbrojnej
(militarnej).

* W historii  mozna znalez¢ wiele przyktadow
bezposredniego i posredniego uzycia przemocy zbrojnej
jako narzedzia osiggania celow polityki.



EAWL ZAGROZENIA MILITARNE ETAWL.

e Zagrozenia militarne odgrywajg bardzo istotng role
W budowaniu bezpiecznej wspotpracy
miedzynarodowej. Powstato wiele organizacji
miedzynarodowych (m. in. OBWE, ONZ, UE, NATO,
WNP) czuwajacych nad tym, aby zmniejszyc
zagrozenie zwigzane z omawianym tematem, bo
choc¢ coraz wieksze znaczenie odgrywajg problemy
polityczne, ekologiczne, czy ekonomiczne, to
militarne wcigz sg bardzo niebezpieczne. Swiadczy
o tym takze fakt, ze podpisano wiele porozumien i
traktatow majacych na celu zabezpieczenie panstw
przed tymi zagrozeniami.



GTAWL ETAWL

ZAGROZENIA MILITARNE

e Celem wszystkich wymienionych wyzej porozumien
jest ograniczenie niebezpieczenstwa wynikajgcego
z zagrozen militarnych, lecz nie zawsze cel ten jest
osiggniety. Czesto panstwa nie przestrzegajg
zatozonych zobowigzan, wywotujgc  wojny
i konflikty, dlatego problem ten jest istotny dla
bezpieczenstwa miedzynarodowego, z zadaniem
organizacji miedzynarodowych jest czuwanie na
tym, aby unikac konfliktow.

 Dzis te zagrozenia to sity i sSrodki Federacji
Rosyjskiej.
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SAWL  Dzi$ ZAGROZENIA MILITARNE

REALIZOWANE MOGA BYC POPRZEZ:

e DEMONSTRACIJA SIt - forma manewru taktycznego
odciggajacym uwage przeciwnika bez podejmowania
walki. Sity prowadzace dziatania demonstracyjne
stosujg ogien, przemieszczanie, dym, srodki walki
eIektronlczneJ | urzadzenia ’chznosu wykorzystywane
do pozorowania walki.

* PROWOKACIJA MILITARNA - wymuszenie okreslonych
zachowan, reakcji lub dziatan ofiary (czesto
agresywnych nagtych) poprzez podstepne i celowe
dziatanie osoby trzecie;.

e SZANTAZ MILITARNY - wywieranie presji na kogos i
wymuszanie czegos za pomoca zastraszenia lub grozby
uzycia sity militarne;j.



BVAWL ZAGROZENIA BEZPIECZENSTWA wg REKOMENDAC) EVAWL
OD SBN RP 2024 e

* Rosja stanowi obecnie najpowazniejsze zagrozenie dla bezpieczenstwa Polski
oraz Sojuszu Potnocnoatlantyckiego. W wyniku dziatan wojennych Rosji w
Ukrainie doszto do szeregu incydentow zwigzanych z naruszeniem przestrzeni
powietrznej Polski (a takze w innych panstwach sojuszniczych) przez rosyjskie
srodki napadu powietrznego.

* Jednoczesnie wzrasta ryzyko rosyjskich prowokacji militarnych wobec innego
panstwa Sojuszu czy intencjonalnej ograniczonej konwencjonalnej agres;ji
militarnej potaczonej z grozbami nuklearnymi w celu wymuszenia zmiany
statusu bezpieczenstwa panstw pétnocno-wschodniej flanki NATO.

* Federacja Rosyjska bedzie kontynuowata dziatania nakierowane na:

podwazanie fadu miedzynarodowego,

odbudowe swojej pozycji mocarstwowej oraz dawnej strefy wptywow, a takze

rozbijanie jednosSci Zachodu oraz polaryzacje spoteczenstw poszczegdlnych
panstw.

www.wojsko-polskie.pl/awl _
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POJECIE | ISTOTA SYSTEMU ANTYDOSTEPU | WZBRANIANIA (A2/AD)
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systemy dalekiego

rozpoznania

* srodki walki z systemami
satelitarnymi

* Srodki do przeprowadzania
atakow cybernetycznych

* Srodki do przeprowadzania
atakow na: sieci tacznosci i
wsparcia dowodzenia,
kierowania ruchem wojsk,

® sieci zaopatrywania,

elementéw zapewnienia

zywotnosci wojsk

SRODKI ANTYDOSTEPU (A2)

rakiety balistyczne teatru

dziatan

rakiety skrzydlate dalekieg

zasiegu

okrety podwodne o zasiegu

mie¢dzykontynentalnym

ETAWL

NAUR 0 BEZVIECZENSTWE

SRODKI WZBRANIANIA (AD)

* srodki rozpoznania i WE poziomu
operacyjnego i taktycznego

* lotnictwo bojowe

e artyleria

* bezzalogowe statki powietrzne
systemy obrony powietrznej

* pociski przeciwokretowe i torpedy

* miny morskie i lgdowe

* inne srodki ograniczajace swobode
dzialania sit przeciwnika pozwalajace
L na unikniecie bezposredniego kontaktu

TEATR DZIALAN

/  Przeciwnik
| wykorzystujacy

| system A2AD J

Opracowanie wltasne na podstawie: G.Kreuder, Lead Turning the flight, The Joint Operational Access Concept and Joint Doctrine, JFQ/ issue 69, 2nd

quarter 2018[w: ] ndupress.ndu.edu

www.wojsko-polskie.pl/awl _
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AKADEMIA WOJSK LADOWYCH

SYSTEMY A2/AD FEDERACJI ROSYJSKIEJ

SRODKI ANTYDOSTEPU (A2) | WZBRANIANIA (AD) W OBWODZIE KROLEWIECKIM
MAJACE BEZPOSREDNI WPLYW NA SYSTEM POLSKI:

e SYSTEMY DALEKIEGO ROZPOZNANIA | WALKI ELEKTRONICZNE]J
 LOTNICTWO BOJOWE

* RAKIETOWE SYSTEMY ARTYLERYIJSKIE

* RAKIETOWE SYSTEMY MORSKIE | NADBRZEZNE

e SYSTEMY PRZECIWLOTNICZE |

¢ - Eedin ‘.“. —_— "’, 15 2 1
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oo poiepTE _
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Zagrozenie smigtowcowe

AKADEMIA WOJSK LADOWYCH

Zasieg taktyczny 460km

Ka-52

www.wojsko-polskie.pl/awl _



?AW;L Zaqrozenie smiglowcowe Er'AWLm

Uzbrojenie Smigtowca Ka-52M

9M123 Chrizantiema — kierowany pocisk
rakietowy o zasiegu 6 km z nadkalibrowg
gtowicg przeciwpancerng o przebijalnosci
do 1200 mm RHA przy masie ok. 10 kg.

Hermes-A — pocisk rakietowy
naprowadzany radio-komendowo o
donosnosci do 20 km i masie 27,5 kg.

Klewok-D2 - lekki hipersoniczny pocisk
rakietowy o masie 13 kg, donosnosci 15
km i predkosci maksymalnej do 1500
m/s, kierowany poétaktywnie.

e _
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Su-24

ETAWL
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Zagrozenie samoloty mysliwsko - bombowe

15 km

30 km

100 km

100 km

100 km

ey _
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Zagrozenie samoloty mysliwsko - bombowe

Uzbrojenie samolotu Su-57

Ch-69 — pocisk manewrujgcy o masie 770
kg z systemem naprowadzania typu
wystrzel i zapomnij o zasiegu 550 km.

Ch-58USzK — pomniejszona wersja pocisku
przeciwradiolokacyjnego o predkosci do 3,6
Ma i zasiegu do 245 km

R-74M2 — kierowany pocisk powietrze-
powietrze bliskiego zasiegu — do 50 km, w
uktadzie kombinowanym. Gtowica moze
przechwycic cel juz po wystrzeleniu.

<} g =¥ |
i . = | ¥
-
B _



?AWL Zagrozenie samoloty szturmowe i bombowe E,'AWL

YDZIAL KAUK D BEZPIECZENS TWIE

AWOJSK LADOWYCH

P-z 3500km

P-z 3500km
ZASIEG DO 30 GODZIN LOTU
ZAtOGA 4,
POCISKI HIPERSONICZNE
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?AWL Zagrozenie samoloty szturmowe i bombowe E,’AWé

Uzbrojenie samolotu
TU-160M2

Ch-101 — strategiczny pocisk
manewrujgcy powietrze-ziemia o
cechach obnizonej wykrywalnosci.
Masa pocisku 2400 kg, predkosé
poddzwiekowa, zasieg do 5500km.

Ch-555 — strategiczny pocisk
manewrujgcy powietrze — ziemia
przenoszony na wyrzutniach
bebnowych. Masa pocisku 1700 kg,
predkos¢ poddzwiekowa, zasieg do
2800 km.
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I AKADEMIA WOJSK LADOWYCH

' WYDZIAL NAUX O BEZPIECZENS TWIE

SYSTEMY A2/AD FEDERACJI ROSYJSKIEJ

* LOTNICTWO BOJOWE

\w Su-30 SM
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Uzbrojenie
STAND-OFF
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Artyleria Er'AWL

| IZOLACJA REJONU l IZOLACJA OBSZARU

SS-21 Toczka
SS-26 Iskander - E
9A52 SMIERCZ
9P140 HURAGAN

2B16 NONA-B
2A65 (Krasnopol)
2A65 MSTA-B
2A36 dod. naped
2A36 HIACYNT-B
2523 NONA-S
2519 MSTA-S
259 NONA-S
2S7 PION
2S5 dod. naped
2S5 HIACYNT
2S3 AKACJA
2S1 GOZDZIK

BM-21 GRAD
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BJAWL Bezzatogowe statki powietrzne E7AWL
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BJAWL Bezzatogowe pojazdy lgdowe EYAWL
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Bezzatogowe okrety




BYAWL Bezzatogowe okrety podwodne

AKADEMIA WOJSK LADOWYCH

EYAWL

\nm'ul KAUK D BEZPIECZENS TWIE

| POSElDON In’rercon’rlnen’rol Nucleor-Powered Nuclear-Armed Autonomous Torpedo

of open sourc

Control surface
Bulkhead with easy
disassembly bolts

Propeller shaft .
Sensor, possibly

P communications

Pumpjet
propulsor

Control . ' \

surfaces fold to Gearing " J
fitinside the (inside) Condenser

torpedo tube

Steam turbine

Steam generator

Nuclear Propulsion
A nuclear reactor gives the weapon
essentially unlimited range.
The reactor is likely to be built for limited
usage however. There is minimal shielding.

Access hatch

Nuclear reactor

H | Sutton T

Nuclear Warhead |
Initial Russian media reports of a 100 ‘
megaton ‘tsunami bomb’ and/or a cobalt
salted fallout bomb appear unreliable. More
recent estimates are 2 megatons. The ‘
warhead may be a variable-power type.
V4 o Y P yp

Curbed internal
bulkheads

For approximate scale.
Estimates of exact size vary

Sonar for collision avoidance,
and homing on ship targets
(to be confirmed)

Guidance, navigation
and control Fuse

(underside)

Nuclear warhead

www.wojsko-polskie.pl/awl



. AWL
'?AWL NOWE WARUNKI BEZPIECZENSTWARP "

BIORAC POD UWAGE ZMIANY JAKOSCIOWE, NAJWAZNIEJSZE
W STRATEGICZNEJ ADAPTACJI NATO TO, ZDOLNOSC DO:
- ODSTRASZANIA,
- POWSTRZYMYWANIA.

- ZNIECHECANIA PRZED AGRESJA, PONIZE) PROGU OTWARTEJ,
REGULARNEJ WOIJNY.

PODSTAWOWYMI SPOSOBAMI ZNIECHECANIA POTENCJALNEGO
AGRESORA PRZED TAKIMI DZIAtANIAMI
W TYM POWIETRZNYMI.

JEST OBECNOSC NA IERYTC%RIUM PAI\EQZSYTCVI\_I/ BRZEGOWYCH NATO
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