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GENEZA PROBLEMU 
„Poznanie innych i poznanie siebie to zwycięstwo bez ryzyka. Poznanie 

otoczenia i poznanie sytuacji to zwycięstwo całkowite”. 
Sun Tuz, Sun Pin „Sztuka wojny” 

TE KANONY SĄ TYPOWO EDUKACUJNE –RÓWNIEŻ W DNIU DZISIEJSZYM

ZATEM
Budowa odporność kraju, a szczególnie jego infrastruktury krytycznej, 

na zagrożenia i ewentualną agresję PRZED UDERZENIAMI, 
SZCZEGÓLNIE Z POWIETRZA I LĄDU

w świetle wniosków z konfliktów, dziś z Ukrainy, staje się pilną 
koniecznością, jej wzmocnieniem może być między innymi poznanie i 

zrozumienie możliwości wpływu sektorów IK na bezpieczeństwo w 
ogóle oraz zdolności środków rażenia Federacji Rosyjskiej.



Celem PREZENTACJI jest analiza i ocena
infrastruktury krytycznej miast jako sektora
bezpieczeństwa narodowego w aspekcie zagrożeń
militarnych ze strony Sił Zbrojnych Federacji
Rosyjskiej.



Odporność kraju na zagrożenia militarne obiektów IK



OBSZARY  DZIAŁANIA  OCHRONY  BEZPIECZEŃSTWA   
KRYTYCZNEGO  W  POLSCE



I. Energia

1. Gaz, ropa naftowa, paliwa płynne.

2. Urządzenia do wydobywania, przetwarzania 

i przechowywania gazu, ropy naftowej i paliw płynnych.

3. Elektrownie.

4. Energetyczne sieci  transmisyjne i dystrybucyjne 

dostarczające  elektryczność, gaz, ropę naftową 

oraz paliwa płynne do użytkowników  końcowych

m.in. do domów, agencji rządowych i różnego rodzaju 

firm.   
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II. Woda

5. Zasoby wodne, rezerwuary(zamknięte zbiorniki –

naczynia) i zbiorniki wodne.

6. Systemy transportowania i dostarczania wody 

do domów i do celów przemysłowych.   

7. Urządzenia do filtrowania i uzdatniania  wody 

oraz system  kontroli  jakości  wody.

8. System  odbioru  wody  zużytej wraz z oczyszczalniami 

ścieków.

9. System dostarczania wody do instalacji 

przeciwpożarowych.
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III. Transport

10. Transport drogowy wraz z drogami, autostradami,

ciężarówkami i samochodami osobowymi.

11. Transport kolejowy wraz z siecią połączeń kolejowych,

stacje kolejowe i tabor kolejowy.

12. Transport lotniczy wraz z siecią połączeń lotniczych 

z liniami lotniczymi, lotniska i samoloty.

13. Transport wodny – śródlądowy wraz z flotą handlową

portami i drogami wodnymi.

14. Transport wodny – morski i oceaniczny wraz z flotą

handlową portami i drogami wodnymi.

15. System dystrybucji towarów krytycznie ważnych dla

bezpieczeństwa i stabilności gospodarki wraz

z infrastrukturą.
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IV. Systemy

i technologia 

teleinformatyczna 

i łączność, ICT

16. Sieci teleinformatyczne, oprogramowanie, procesy

i ludzie dbający o prawidłowe działanie oraz

bezpieczeństwo. Instalacje  służące pierwotnemu

przechowywaniu i przetwarzaniu danych.

17. Systemy automatyki i kontroli (SCADA itd.).

18. Internet.

19. Stacjonarne systemy telekomunikacyjne. Centrale

telefoniczne.

20. Mobilne systemy telekomunikacyjne (telefonia

komórkowa).

21. Łączność i nawigacja radiowa.

22. Łączność i nawigacja satelitarna.

23. Systemy powiadamiania (Broadcasting).
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V. Zdrowie

24. Szpitale.

25. Zdrowie publiczne.

26. Stacje przechowujące zapasy krwi.

27. Laboratoria i instytucje badawcze.

28. Przemysł farmaceutyczny.
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VI. Żywność
29. Produkcja żywności.

30. Magazynowanie i dystrybucja  żywności.
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VII. Bankowość

i finanse

31. Banki i bankowość.

32. Ubezpieczenia.

33. Giełda.

34. System rezerw finansowych.
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VIII. Administracja  

państwowa

35. Ministerstwo Obrony.

36. Służba Ochrony Państwa.

37. Parlament (Sejm i Senat).

38. Kluczowe ministerstwa państwowe gwarantujące

ciągłość działań rządu.

39. Służby ratunkowe (pogotowie ratunkowe, straż

pożarna, policja, wszystkie systemy ratownictwa).

40. Elektrownie jądrowe.

41. Usługi doręczycielskie, poczta i spedycja.

42. Centra zarządzania kryzysowego.
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IX. Narodowe 

pomniki i pamiątki

43. Budynki, pomniki i muzea o znaczeniu 

ogólnonarodowym, obiekty sportowe.
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X. Istotny

przemysł dla

gospodarki

44. Przemysł zbrojeniowy.

45. Przemysł ciężki.

46. Produkcja i magazynowanie substancji 

niebezpiecznych (chemiczne, biologiczne 

i jądrowe).

47. Składowanie odpadów niebezpiecznych.

XI. Wymiar     

sprawiedliwości
48. Sądownictwo i  wymiar  sprawiedliwości.
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XIII. Kluczowe

zasoby

51. Centra handlowe.

52. Budynki biurowe.

53. Stadiony, areny i obiekty sportowe.

54. Parki rozrywki.

55. Budynki szkolne.

56. Przemysł turystyczny.
Źródło: Opracowano na podstawie: Trusted Information Sharing Network for Critical Infrastructure Protection, National Counter –
Terrorism Committee, Critical Infrastructure Protection in Australia, Australia 25 March 2003 r., Zielona księga w sprawie 
europejskiego programu ochrony infrastruktury krytycznej, COM /2005/ 576 końcowy, Bruksela 17.11 2005 r. oraz Liedel K., 
Piasecka P., Jak przetrwać w dobie zagrożeń terrorystycznych. Elementy edukacji antyterrorystycznej, Trio, Warszawa 2007 r.
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XII. Przestrzeń  

kosmiczna,

eksploracja

kosmosu

49. Przestrzeń  kosmiczna.

50. Prowadzenie prac badawczych i wprowadzanie 

nowych technologii w przestrzeni kosmicznej. 
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Zasadnicze kategorie zagrożeń występujące

w procesach Infrastruktury Krytycznej

�Fizyczne/militarne ataki na obiekty, które są składnikami tej
infrastruktury;
�ataki z cyberprzestrzeni (cyberataki) ukierunkowanymi na informację,
systemy teleinformatyczne oraz systemy zarządzania Infrastrukturą
Krytyczną;
�zagrożenia związane z zarządzaniem bezpieczeństwem
infrastruktury;
�zagrożenia z przyjętymi rozwiązaniami projektowymi
infrastruktury i architektury;
�zagrożenia związane z eksploatacją infrastruktury;
�zagrożenia  związane  z  ilością  i  rodzajem  transportowanego  
medium.
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* Krytyczna Infrastruktura Teleinformatyczna (KITI) czyli systemy i technologia teleinformatyczna oraz łączność i ICT.

** Jeden z najważniejszych sektorów Infrastruktury Krytycznej Państwa. Jeżeli sektor ten będzie miał zakłócenia, to pozostałe 

sektory nie będą prawidłowo funkcjonować a w szczególności KITI. Trzeba zawsze pamiętać o zapasowych i alternatywnych 

źródłach zasilania (np. agregaty prądotwórcze).

Strefy współzależności sektorów Infrastruktury Krytycznej Państwa
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Przerwa w pracy systemu  

elektroenergetycznego lub w 

jego znacznej części to

awaria  systemowa  typu  

BLACKOUT

OCENA POTENCJALNYCH  ZAGROŻEŃ TO  ENERGIA -
WYRAŻONA JAKO PRACA  KRAJOWEGO  SYSTEMU 

ELEKTROENERGETYCZNEGO



BLACKOUT

powstaje w  wyniku  nałożenia  się  kilku  losowych  zdarzeń: 

• awarie sieciowe 

• wyłączenie elektrowni 

• ekstremalne warunki atmosferyczne

które powodują przekroczenie krytycznych wartości 

podstawowych parametrów technicznych pracy systemu 

(częstotliwość, napięcie) a w rezultacie automatyczne odłączanie 

się elektrowni od sieci i utratę napięcia na całym obszarze objętym 

zakłóceniem.
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OCENA POTENCJALNYCH  ZAGROŻEŃ  DLA  PRACY  
KRAJOWEGO  SYSTEMU ELEKTROENERGETYCZNEGO



ZAGROŻENIA MILITARNE

• W tradycyjnym ujęciu, zagrożenie militarne postrzegane
jest jako najpoważniejsze zagrożenie bezpieczeństwa
państwa i jego infrastruktury, rozumiane jest
najogólniej jako taki splot zdarzeń w stosunkach
międzynarodowych, w których z dużym
prawdopodobieństwem może nastąpić ograniczenie lub
utrata warunków do niezakłóconego bytu i rozwoju
państwa, albo naruszenie bądź utrata jego
suwerenności i integralności terytorialnej - w wyniku
zastosowania wobec niego przemocy zbrojnej
(militarnej).

• W historii można znaleźć wiele przykładów
bezpośredniego i pośredniego użycia przemocy zbrojnej
jako narzędzia osiągania celów polityki.



ZAGROŻENIA MILITARNE

• Zagrożenia militarne odgrywają bardzo istotną rolę
w budowaniu bezpiecznej współpracy
międzynarodowej. Powstało wiele organizacji
międzynarodowych (m. in. OBWE, ONZ, UE, NATO,
WNP) czuwających nad tym, aby zmniejszyć
zagrożenie związane z omawianym tematem, bo
choć coraz większe znaczenie odgrywają problemy
polityczne, ekologiczne, czy ekonomiczne, to
militarne wciąż są bardzo niebezpieczne. Świadczy
o tym także fakt, że podpisano wiele porozumień i
traktatów mających na celu zabezpieczenie państw
przed tymi zagrożeniami.



• Celem wszystkich wymienionych wyżej porozumień
jest ograniczenie niebezpieczeństwa wynikającego
z zagrożeń militarnych, lecz nie zawsze cel ten jest
osiągnięty. Często państwa nie przestrzegają
założonych zobowiązań, wywołując wojny
i konflikty, dlatego problem ten jest istotny dla
bezpieczeństwa międzynarodowego, z zadaniem
organizacji międzynarodowych jest czuwanie na
tym, aby unikać konfliktów.

• Dziś te zagrożenia to siły i środki Federacji 
Rosyjskiej.

ZAGROŻENIA MILITARNE



DZIŚ ZAGROŻENIA MILITARNE 
REALIZOWANE MOGĄ BYĆ POPRZEZ:

• DEMONSTRACJA SIŁ - forma manewru taktycznego 
odciągającym uwagę przeciwnika bez podejmowania 
walki. Siły prowadzące działania demonstracyjne 
stosują ogień, przemieszczanie, dym, środki walki 
elektronicznej i urządzenia łączności wykorzystywane 
do pozorowania walki. 

• PROWOKACJA MILITARNA - wymuszenie określonych 
zachowań, reakcji lub działań ofiary  (często 
agresywnych nagłych) poprzez podstępne i celowe 
działanie osoby trzeciej.

• SZANTAŻ MILITARNY - wywieranie presji na kogoś i 
wymuszanie czegoś za pomocą zastraszenia lub groźby 
użycia siły militarnej. 



• Rosja stanowi obecnie najpoważniejsze zagrożenie dla bezpieczeństwa Polski
oraz Sojuszu Północnoatlantyckiego. W wyniku działań wojennych Rosji w
Ukrainie doszło do szeregu incydentów związanych z naruszeniem przestrzeni
powietrznej Polski (a także w innych państwach sojuszniczych) przez rosyjskie
środki napadu powietrznego.

• Jednocześnie wzrasta ryzyko rosyjskich prowokacji militarnych wobec innego
państwa Sojuszu czy intencjonalnej ograniczonej konwencjonalnej agresji
militarnej połączonej z groźbami nuklearnymi w celu wymuszenia zmiany
statusu bezpieczeństwa państw północno-wschodniej flanki NATO.

• Federacja Rosyjska będzie kontynuowała działania nakierowane na:

- podważanie ładu międzynarodowego,

- odbudowę swojej pozycji mocarstwowej oraz dawnej strefy wpływów, a także

- rozbijanie jedności Zachodu oraz polaryzację społeczeństw poszczególnych
państw.

ZAGROŻENIA  BEZPIECZEŃSTWA wg REKOMENDACJI 
OD SBN RP 2024



OBWÓD 
KRÓLEWIECKI
OBWÓD 
KRÓLEWIECKI

KRYM, 
SEWASTOPOL
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MOSKWAMOSKWA

SANK PETERSBURGSANK PETERSBURG

PÓŁWYSEP KOLA, 
MURMAŃSK
PÓŁWYSEP KOLA, 
MURMAŃSK

ARKTYKA NOWA 
ZIEMIA
ARKTYKA NOWA 
ZIEMIA

NOWOSYBIRSKNOWOSYBIRSK

WŁADYWOSTOKWŁADYWOSTOK

PIETROPAWŁOWSK, KAMCZATKAPIETROPAWŁOWSK, KAMCZATKA

TIKISI JAKUCJATIKISI JAKUCJA

LAKITIA,
SYRIA

LAKITIA,
SYRIA

ZAGROŻENIA  ZE STRONY ROSJI  - BAZY



POJĘCIE I ISTOTA SYSTEMU ANTYDOSTĘPU I WZBRANIANIA (A2/AD)

Państwo 

na które 

oddziałuje 

przeciwnik 

Przeciwnik 

wykorzystujący 

system A2AD

ŚRODKI  ANTYDOSTĘPU (A2) ŚRODKI   WZBRANIANIA (AD)
• systemy dalekiego        

rozpoznania
• środki walki z systemami 

satelitarnymi
• środki  do przeprowadzania 

ataków cybernetycznych
• środki  do przeprowadzania 

ataków na: sieci łączności i 
wsparcia dowodzenia, 
kierowania ruchem wojsk, 
sieci zaopatrywania, 
elementów zapewnienia 
żywotności wojsk

• rakiety balistyczne teatru 
działań 

• rakiety skrzydlate dalekiego 
zasięgu

• okręty podwodne o zasięgu 
międzykontynentalnym

TEATR DZIAŁAŃ

• środki rozpoznania i WE poziomu  
operacyjnego i taktycznego

• lotnictwo bojowe
• artyleria
• bezzałogowe statki powietrzne
• systemy obrony powietrznej 
• pociski przeciwokrętowe i torpedy
• miny morskie i lądowe
• inne środki ograniczające swobodę 

działania sił przeciwnika pozwalające 
na uniknięcie bezpośredniego kontaktu

REJON 

OPERACJI 

POŁACZONEJ

Opracowanie własne na podstawie: G.Kreuder, Lead Turning the flight, The Joint Operational Access Concept and Joint Doctrine, JFQ/ issue 69, 2nd 

quarter 2018[w:] ndupress.ndu.edu



SYSTEMY A2/AD FEDERACJI ROSYJSKIEJ

ŚRODKI ANTYDOSTĘPU (A2) I WZBRANIANIA (AD) W OBWODZIE KRÓLEWIECKIM 
MAJĄCE BEZPOŚREDNI WPŁYW NA SYSTEM  POLSKI: 

• SYSTEMY DALEKIEGO ROZPOZNANIA I WALKI ELEKTRONICZNEJ
• LOTNICTWO BOJOWE
• RAKIETOWE SYSTEMY ARTYLERYJSKIE
• RAKIETOWE SYSTEMY MORSKIE I NADBRZEŻNE
• SYSTEMY PRZECIWLOTNICZE 





Kaliningrad

300 km
2500 km

K-300P Bastion-P uzbrojony 

w P - 800 Oniks/Jachont

(SS-N-26 Strobile)

Korweta Bujan - M uzbrojona 

w pociski Kalibr

Korwety proj. 2163.1 
rakietami 3M14T KALIBR-

NK. 

• RAKIETOWE SYSTEMY MORSKIE I NADBRZEŻNE

K-300P Bastion-P
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Kaliningrad

150 km

200 km

400 km

S-300S PMU uzbrojony w 

rakiety 48N6E

S-300 WM uzbrojony w 

rakiety 9M82M

S-400 Triumf uzbrojony w 

rakiety 40N6

SYSTEMY A2/AD FEDERACJI ROSYJSKIEJ - OP

S-300

S-400 Triumf

Pancyr –S1



Zagrożenie śmigłowcowe



Zagrożenie śmigłowcowe

Uzbrojenie śmigłowca Ka-52M

9M123 Chrizantiema – kierowany pocisk 

rakietowy o zasięgu 6 km z nadkalibrową 

głowicą przeciwpancerną o przebijalności

do 1200 mm RHA przy masie ok. 10 kg.

Hermes-A – pocisk rakietowy 

naprowadzany radio-komendowo o 

donośności do 20 km i masie 27,5 kg.

Klewok-D2 - lekki hipersoniczny pocisk 

rakietowy o masie 13 kg, donośności 15 

km i prędkości maksymalnej do 1500 

m/s, kierowany półaktywnie.



Zagrożenie samoloty myśliwsko - bombowe

 
 

MiG-29 

 Zasięg taktyczny 800 km  
P-p 15 km   

P-z 160 km  

Su-24 
 Zasięg taktyczny 900 km  

P-p 30 km   

P-z 160 km  

Su-27 

 Zasięg taktyczny 1090 km  

P-p 100 km   
P-z 100 km   

Su-30M 

 Zasięg taktyczny 1090 km  
P-p 100 km  
P-z 115 km  

Su-34 
 Zasiąg taktyczny 600km  

P-p 100 km  
P-z 280 km  

Su-57 
 Zasięg taktyczny 1500 km  

P-p 100 km  
P-z 550 km   



Zagrożenie samoloty myśliwsko - bombowe

Uzbrojenie samolotu Su-57

Ch-69 – pocisk manewrujący o masie 770 

kg z systemem naprowadzania typu 

wystrzel i zapomnij o zasięgu 550 km.

Ch-58USzK – pomniejszona wersja pocisku 

przeciwradiolokacyjnego o prędkości do 3,6 

Ma i zasięgu do 245 km

R-74M2 – kierowany pocisk powietrze-

powietrze bliskiego zasięgu – do 50 km, w 

układzie kombinowanym. Głowica może 

przechwycić cel już po wystrzeleniu.



Zagrożenie samoloty szturmowe i bombowe

 

 
 

Su-25 

 

Zasięg taktyczny 510-1850km 

  

P-p 10km 
 

 

P-z 10 km  

 
 

Su-34 

 

Zasięg taktyczny 710km 
 

P-p 30km 
 

P-z 160km  

 
 

Tu-22 

 

Zasięg taktyczny 5800km 

 

 

P-z 500km  

Tu-160 

 

Zasięg taktyczny 12300km 
P-z 3500km 

 

Tu-95 

 

Zasięg taktyczny 10500km 

 

P-z 3500km 
 

PAK DA 

 

ZASIĘG DO 30 G0DZIN LOTU 
 

ZAŁOGA 4 ,  
 

POCISKI HIPERSONICZNE 
 



Zagrożenie samoloty szturmowe i bombowe

Uzbrojenie samolotu 

TU-160M2

Ch-101 – strategiczny pocisk 

manewrujący powietrze-ziemia o 

cechach obniżonej wykrywalności. 

Masa pocisku 2400 kg, prędkość 
poddźwiękowa, zasięg do 5500km.

Ch-555 – strategiczny pocisk 

manewrujący powietrze – ziemia 

przenoszony na wyrzutniach 

bębnowych. Masa pocisku 1700 kg, 

prędkość poddźwiękowa, zasięg do 

2800 km.



SYSTEMY A2/AD FEDERACJI ROSYJSKIEJ

Kaliningrad

Su-27

Su-24/Su-30 SM

Uzbrojenie  
STAND-OFF

• LOTNICTWO BOJOWE

Su-27

Su-24

Su-30 SM



Artyleria



Bezzałogowe statki powietrzne



Bezzałogowe pojazdy lądowe



Bezzałogowe okręty



Bezzałogowe okręty podwodne



NOWE WARUNKI BEZPIECZEŃSTWA RP

BIORĄC POD UWAGĘ ZMIANY JAKOŚCIOWE, NAJWAŻNIEJSZE 
W STRATEGICZNEJ ADAPTACJI NATO TO,  ZDOLNOŚĆ DO:

- ODSTRASZANIA,
- POWSTRZYMYWANIA.
- ZNIECHĘCANIA PRZED AGRESJĄ, PONIŻEJ PROGU OTWARTEJ,
REGULARNEJ WOJNY.

PODSTAWOWYMI SPOSOBAMI ZNIECHĘCANIA POTENCJALNEGO
AGRESORA PRZED TAKIMI DZIAŁANIAMI,
W TYM POWIETRZNYMI.

JEST OBECNOŚĆ NA TERYTORIUM PAŃSTW BRZEGOWYCH NATO
WOJSK Z INNYCH PAŃSTW SOJUSZNICZYCH.




